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   China y Rusia, dos potencias autocráticas desarrollan hoy una misma estrategia; acechar
a naciones vecinas a las que les unen vínculos históricos y culturales, pero que en la
geopolítica del presente las consideran amenazas a sus hegemonías.
   Irán, por su parte, muy interesada en 2015 con el acuerdo para el desarrollo de energía
nuclear – The Iran Deal - firmado durante la administración Obama, apoyado por países
europeos y desconocido más tarde por Trump, ahora en 2021, se muestra arrogante y pone
obstáculos para sentarse de nuevo a la mesa, en un claro reto a la autoridad de los
norteamericanos.  
  El avance de los chinos sobre Taiwán, de la Rusia de Putin sobre Ucrania y del
maximalismo iraní, además de la agresión a las soberanías democráticas, pareciera
contener un metamensaje común: poner en evidencia las debilidades políticas de los
Estados Unidos. 
   La tímida actitud de la Casa Blanca en el frente internacional hacia el autoritarismo que
se globaliza, y la incapacidad para alinear voluntades ante la polarización doméstica en los
partidos y en los ciudadanos, contrasta con la agresividad y velocidad del bloque
autocrático, aunado a la indisposición de Biden de involucrarse en estas dinámicas del
poder, que ha colocado a sus aliados en la necesidad de aprender rápido a defenderse
solos, pues a lo sumo, los Estados Unidos incrementarán sanciones económicas y demás
restricciones comerciales a los países trasgresores.
  En este inventario no podemos dejar por fuera a Alexander Lukashenko el dictador
bielorruso que ha decidido provocar un conflicto con Europa importando migrantes de Irak y
Siria para enviarlos a la frontera con Polonia a fin de generar una crisis humanitaria e
institucional. 
   Esta contradictoria anti-política norteamericana, viniendo de la nación de mayor poder
militar, que ahora ha decidido reservarse a sus cuarteles de invierno está provocando que
otros países aprovechen la deriva autoritaria para atreverse a más...Continua 
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  En América Latina, Daniel Ortega llevó a cabo una elección en la que previamente había encarcelado a sus
contendientes, en Honduras ganó las elecciones Xiomara Castro, la esposa del expresidente Zelaya con el apoyo
descarado del chavismo y en Venezuela ocurrió una elección para autoridades regionales sin garantía alguna para
candidatos y electores, llegando al extremo de desconocer el resultado para la gobernación del estado Barinas,
supuestamente ganado por un sector opositor, esto a pesar de una misión de observación organizada por la Unión
Europea, a quién el gobierno de Maduro le suspendió la estadía en el país y le exigió su salida. 
   Recientemente, la periodista Anne Applebaum escribió un articulo en la revista The Atlantic titulado The bad guys are
wining (Los chicos malos están ganando), refiriéndose a este bloque de autócratas que han convergido en el manejo de
sus naciones como si fueran empresas del crimen internacional, quebrando a sus países pero haciendo ellos millonarias
fortunas producto del delito y la explotación a la población, en una guerra completamente asimétrica en contra de los
activistas que luchan por la libertad y la democracia.
  Ante este panorama la estabilidad y la paz del planeta no tienen las mejores perspectivas, al contrario, el mundo está
entrando en una nueva incertidumbre sin haber salido de la anterior, signada por pandemia del COVID 19. 
   En medio de esta complejidad acelerada la seguridad de los países y las organizaciones también está en tensión. Si algo
ha generado la globalización es conectividad total y de múltiples maneras en una especie de sistemas nervioso mundial,
donde nada escapa a la incertidumbre y al riesgo. El impacto que tendrán los potenciales conflictos dispersos en el mapa
puede ser de proporciones mucho mayores de lo que creemos, pues ya los efectos de las distancias y los tiempos han sido
anulados por las redes instantáneas de la información. La conflictividad en aumento ya tiene incidencia en los precios de la
energía, la distribución de mercancías y la producción de componentes electrónicos para varias industrias.
  En tal sentido, y luego de dos años de contingencia, los directores de seguridad de las organizaciones deberán
aprovechar la reciente experiencia adquirida con la pandemia y prepararse ahora para un nuevo tipo de riesgos, pues el
virus autocrático de la geopolítica también muta rápidamente y se adapta a los nuevos tiempos, y si bien tiene otros
síntomas, no dudemos que sus efectos pueden ser terriblemente devastadores.
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Tres atributos claves de la seguridad
  Un sistema de seguridad es mucho más que unas
cámaras instaladas en la entrada de un edificio.
Cuando hablamos de sistema debemos
necesariamente referirnos al máximo nivel de
organización de aquello que estamos diseñando, y no
se refiere exclusivamente a la tecnología involucrada.
  Un verdadero sistema de seguridad involucra al
personal, la infraestructura, las normas, la tecnología
y hasta la cultura. A este conjunto de elementos que
interactúan dinámicamente para proveer mayores
niveles de prevención y protección se le conoce como
Arquitectura de Seguridad, y es la base principal de
un buen diseño.
   Si bien, la Arquitectura es clave, no es suficiente,
un sistema de seguridad, además, debe cumplir con
tres atributos altamente deseables y que agregan
valor significativo al objetivo que deseamos lograr,
que no es otro que hacernos menos
vulnerables...cont.



   Poder de disuasión: la protección entra por los
ojos. Nuestro sistema debe hacerse sentir
transmitiendo tranquilidad a los ciudadanos de bien e
intimidando a los que puedan pensar en transgredirlo.
Disuadir es un medio efectivo, de alto impacto para la
amenaza y mínimas consecuencias para el objetivo
protegido. Por esta razón es que un guardia bien
entrenado y correctamente uniformado genera una
mejor percepción de seguridad. Igualmente, lo hacen
las cámaras correctamente instaladas y mantenidas,
los empleados que cumplen las normas y los
espacios bien iluminados. Una característica
adicional de una seguridad que disuade es que
genera un clima general de control y confianza,
incentivando la custodia social en la que todos cuidan
de todos, cerrando la brecha a la entrada de
amenazas. La campaña iniciada en el Metro de
Nueva York luego del 11 de septiembre de 2001; si
ves algo di algo, ha demostrado ser una poderosa
herramienta de disuasión a las amenazas que
permanentemente se sienten vigiladas por el
ciudadano común.
   Reducción del anonimato: una manera de
minimizar la potencialidad de daño que poseen las
amenazas es descubrirlas e identificarlas antes de
que nos pongan en riesgo. Este atributo es en sí
mismo, un medio disuasivo. Un buen sistema de
seguridad colecta elementos que identifican “quien es
quien”. Un libro en el que se registran visitantes es
quizás la manera más simple de hacerlo, aunque
depende de la discrecionalidad y la habilidad de
quien toma los datos. En este sentido, la tecnología
facilita una identificación confiable a un costo
reducido. Elementos como cámaras, captahuellas y
tarjetas de acceso cuando operan de forma integrada
producen excelentes niveles de autenticación.
Actualmente, el anonimato es una de las ventajas de
los delincuentes online, que se aprovechan de la red
para ocultar sus verdaderas identidades y cometer
delitos. 

 Cada vez más, la detección de direcciones IP, los
seriales MAC de los dispositivos de red, el uso de
tarjetas de crédito y otros sistemas de autenticación
intentan cercar el anonimato, sin embargo, así como
existe la tecnología para identificar, están disponibles
múltiples medios para evadirla. Producto de la
reducción progresiva del anonimato, la seguridad ha
entrado en un terreno con mayor capacidad
preventiva. Recientes atentados terroristas en Europa
han podido ser frustrados gracias a ello.
   Capacidad de trazar eventos: el tercer elemento
de peso en la nueva seguridad se vincula directa y
proporcionalmente a la suficiencia de los sistemas
para registrar y trazar eventos. La reducción de los
costos en el almacenamiento de datos, en conjunto
con el incremento en la calidad de los dispositivos de
captura de información tales como; imágenes,
sonidos y textos vienen produciendo resultados
sorprendentes en la trazabilidad de eventos
cotidianos, mucho antes que se conviertan en
verdaderos incidentes de seguridad. Actualmente,
cualquier sistema doméstico de video mantiene en su
memoria 20 o 30 días de imágenes disponibles.
Asimismo, el uso intensivo de las redes hace que
prácticamente todo los que hacemos a través de la
web deje trazas de nuestra presencia.
Recientemente, consulté el log de datos de mi
computador personal y me quedé sorprendido con el
número de veces que al día me conecto a internet, y
cómo ese número viene creciendo en los dos últimos
años. Somos unos Hansel y Gretel modernos,
dejando migas de galletas por todas partes.
  Así como la disuasión tiene sus detractores porque
consideran que llega a los límites de la intimidación,
la reducción del anonimato y la trazabilidad se están
convirtiendo en uno de los retos más importantes
para la seguridad, pues su contraparte ubica el
debate en la pérdida de la privacidad a la que toda
persona tiene derecho. Aquí vale la pena recordar
que vivir más seguros siempre tiene un costo y en
ocasiones se paga con la pérdida de libertades.
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